БЕРЕГИТЕСЬ МОШЕННИКОВ!!!
Онежская межрайонная прокуратура обращает внимание населения на то, что только за 2019 г. в правоохранительные органы поступило порядка 70 сообщений граждан о совершенных в отношении них так называемых «телефонных» мошенничествах, и количество таких противоправных деяний неуклонно растет.
Как правило, злоумышленники в целях завладения денежными средствами граждан используют сотовую связь, при этом постоянно изобретают новые схемы обмана. В результате необдуманных действий граждан в большинстве случаев мошенники достигают своих преступных целей, а сам гражданин за доли секунды лишается своих денежных средств. 
Одними из наиболее распространенных схемах «телефонного» мошенничества являются:
[image: image1.png]



· звонки от имени сотрудников правоохранительных органов о том, что родственник попал в ДТП, в полицию, в больницу и т.д., в связи с чем требуют передать определенную сумму денег;
· звонки по размещенным гражданами объявлениях о продаже какого-либо имущества, при которых в ходе разговора мошенник просит сообщить номер банковской карты для перечисления аванса за товар, а также сообщить различные коды доступа;
· звонки и sms-сообщения от имени сотрудников банков о необходимости провести ряд операций для сохранности денежных средств на расчетных счетах;
· sms-сообщения либо звонки о каком-либо выигрыше, для получения которого необходимо перечислить денежные средства либо сообщить сведения о банковской карте;
· sms-сообщения либо звонки о, якобы, имеющейся задолженности по кредитам, которые необходимо погасить.
ПОМНИТЕ!
· - если Вам сообщили по телефону, что Ваша банковская карта заблокирована или «взломана», родственник в беде, нужны деньги, Вам полагается компенсация или выигранный приз – ПРЕКРАТИТЕ РАЗГОВОР! 
· - НЕ ПОДДАВАЙТЕСЬ ПАНИКЕ!
· - ни при каких обстоятельствах НЕ СООБЩАЙТЕ свои персональные и банковские данные неизвестному лицу, кем бы он ни представился, будь то сотрудником банка, полиции, жилищно-коммунальной службы или социальным работником!
· - в случае если Вы уже сообщили мошенникам свои данные, следует незамедлительно связаться с сотрудником банка по единому телефонному номеру для приостановления любых операций по счетам, после чего сообщить в полицию по единому телефону – 112, либо в дежурную часть ОМВД России по Онежскому району по тел. 7-13-87 или 7-40-01.
БУДЬТЕ ВНИМАТЕЛЬНЫ И БДИТЕЛЬНЫ!!!
В первую очередь, благодаря своим обдуманным действиям Вы сможете не стать жертвой аферистов и обеспечить сохранность своих денежных средств!
